PLAN DIRECTOR TURISTICO DE

CIBERSEGURIDAD DE TENERIFE

tenerife g



[T PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

CONTENIDO

1. Introduccién

2. Antecedentes

3. Misidn, visién y valores
4. Propésito

5. Objetivos estratégicos

6. Lineas de accion

6.1 Distintivo empresa cibersegura

7. Calendario

7.1 Afo O
7.2 Aho 1
7.3 Afo 2
7.4 Afo 3

8. Equipo de trabajo

8.1 Oficina técnica de ciberseguridad turistica
8.2 Plan de gobernanza
8.4 Estructura
8.5 Consideraciones generales
9. Presupuesto
10. Medicién de resultados

11. Glosario

Marzo 2023

Descubre mas sobre el
Plan Director de Ciberseguridad

03

07

11

13

15

17
20

21

23

23

24

24

25
26

28

29

30

31

33

39



https://www.webtenerife.com/corporativa/que-hacemos/actuaciones-destino/plan-director-ciberseguridad/

1. INTRODUCCION




[T PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

INTRODUCCION

En los ultimos afnos Turismo de Tenerife
ha trabajado en su estrategia tecnologica,
invirtiendo en el analisis de programas de
modernizacion, digitalizacidén e innovacion,
cuidando especialmente su alineamiento
con la estrategia europea y nacional.

Tenerife se encuentra inmerso en su
transformacion turistica desde un destino
vacacional hacia uno basado en polo
de conocimiento, como muestran los
siguientes proyectos:



TURISMO DE TENERIFE IHTHITIHI

Primer Territorio Turistico Inteligente de Espana (2020)

La metodologia DTl de Segittur busca liderar desde la sostenibilidad el
desarrollo del sector turistico a través de la innovacién y la tecnologia. En
Espafna hay 437 destinos adheridos trabajando por certificarse. Tenerife
logré en 2020 la certificacion, que solo ha sido obtenida hasta ahora por
cinco ciudades espainolas, ademas de la Isla de Tenerife. Siendo el primer
territorio nacional en obtener la renovacién del titulo, en febrero de 2023.

Primer Plan Director Turistico de Inteligencia Artificial
de Espana (2022)

Este plan, presentado en Tenerife en diciembre de 2021 por el Presidente
del Cabildo y la Secretaria de Estado de Digitalizacién, ha obtenido ya para
su ejecucion medio millon de euros de fondos europeos (Tenerife Reset), y
pondra en marcha -como proyecto estrella- una Sand Box para desarrollar
nuevos productos y servicios turisticos basados en IA.

Hub de Innovacioén Turistica (2022)

Turismo de Tenerife ha dado ya los primeros pasos para generar este
instrumento, concebido para convertir la innovacién en valor para el
destino. Las principales asociaciones empresariales de la isla, la Universidad
de La Laguna, el Parque Tecnoldgico y Cientifico y el CIDIHUB (Centro de
Innovacion Digital de Canarias) trabajaran con Turismo de Tenerife para
poner en marcha servicios conjuntos para las empresas y emprendedores/as
del sector (living lab tecnolégico, showroom de soluciones, retos de negocio,
mentorizacion y aceleracidon para start-ups asociadas a los retos...).
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Primer Plan Director Turistico de Ciberseguridad
de Espana (2023)

Estedocumento, primerode suclase ennuestro pais,lanzalaslineas maestras
para que Tenerife -referente en seguridad ciudadana, sanitariay turistica- lo
seatambiénenla proteccion de los datosy los servicios digitales de nuestros
visitantes. Una oficina propia de Turismo de Tenerife hara de enlace con el
sector para ayudar a las empresas turisticas a cumplir con las mas actuales
directivas de seguridad nacionales y europeas.

Este Plan Director Turistico de Ciberseguridad de Tenerife (en adelante
PDTCT) materializara el apoyo al sector turistico con la ciberseguridad
como actitud, para atender al visitante digital. Abordar este plan hara que
Tenerife, searesiliente en el mundo digital, mejorando la competitividad y la
diferenciacion como destino.

Plataforma y APP turistica de Tenerife (2023)

Una plataforma interoperable con los principales servicios turisticos de la
isla es otro de los proyectos de TdT que ha obtenido fondos europeos (un
millén de euros), y que sera licitado en breve. El primer afo desarrollara la
integraciénconalmenosdiezrecursospublicosdelalsla,comoeltransportey
los museos.Y el segundo, pondrd en marcha servicios turisticos innovadores,
ademas de seguir creciendo para integrar gradualmente la oferta privada.

Smart Office (2023)

Para desarrollar estos proyectos estratégicos, esta ya en licitacién una
oficina de gestion que aporte a Turismo de Tenerife siete perfiles de gestion,
innovacién y tecnologia, para acompanarnos en este proceso complejo de
reinvencién a lo largo de los préoximos tres afnos. La oficina cuenta con una
dotacion de 1,5 millones de euros, a través de fondos europeos (Tenerife
Reset).
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2.

ANTECEDENTES

Latecnologiay lainfraestructuradigital tienenunpapelfundamental ennuestravidaprivadayentornos
comerciales. Confiamos en ellos para comunicarnos, trabajar, hacer avanzar la ciencia y dar respuesta
a los problemas ambientales actuales. Las tecnologias de la informacion y la comunicacion (TIC)
desempenan un papel de suma importancia, y hemos de ser conscientes de que, para salvaguardarlas,
la gestion adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente nos
hemos de enfrentar. Resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas
al uso de las nuevas tecnologias, esto juega un papel fundamental en cualquier organizacién, ya sea de
caracter publico o privado, siendo un factor de evolucién y crecimiento determinante. Los pilares para
la transformacion digital, en las empresas 4.0 son precisamente reforzar y actualizar estos ambitos:

e LAINFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION (IT)
e LARED DE TECNOLOGIAS DE LA OPERACION (OT)

e LACIBERSEGURIDAD

e LASAPLICACIONES

La ciberseguridad debe ser estructural en los servicios de los destinos turisticos y de sus empresas.
Todos los recursos tecnoldgicos y los sistemas de informacién deben ser seguros, de forma adecuaday
eficiente, a nivel normativo y técnico. El entorno europeo pone en valia el destino turistico,amparando
un conjunto de normas y programas, con la vigilancia y gestiéon de las autoridades a nivel legislativo.
Aun asi, esto no es suficiente, ya que cada uno de los actores que prestan el servicio al visitante son
responsables en la cadena de valor.

Tenerife es la mayor de las ocho Islas Canarias. Un archipiélago situado estratégicamente entre tres
continentes, con estandares europeos y una larga tradicion como destino turistico.

Con una superficie de 2.000 km2, la isla posee un 48% de su territorio protegido, dos aeropuertos
gue la conectan con mas de 100 destinos mundiales, dos lugares Patrimonio de la Humanidad por la
Unesco y una competitiva oferta alojativa y vacacional. Tenerife recibe mas de seis millones de turistas
anuales que disfrutan de su buen clima, su naturaleza privilegiada y su ocio -principalmente familiar-.
Ademas de mantener una posicion de liderazgo turistico como destino europeo de invierno, ostenta
también una posicién diferencial como destino de vanguardia, conforme lo constatan su reciente
certificacion como Destino Sostenible Biosphere, su afiliaciéon a la World Tourism Organization
(UNWTO), y ladistincion DTl anteriormente comentada.
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No solo es preciso aumentar las capacidades técnicas de las empresas que prestan el servicio al
visitante, sino que estas deben tener cierto nivel de madurez para atender a una crisis ante un ataque.
Las capacidades y estructuras de gestion necesarias para hacer frente a una posible crisis no se
improvisan cuando esta surge, es imprescindible desarrollarlas con antelacion para disponer de la
preparacion necesaria en ese momento.

En la Unidon Europea y Espana existe un firme apoyo de todas las instituciones a nivel legislativo y
econémico para que la ciberseguridad sea un elemento primordial en el dia a dia de las empresas. Es
por esto por lo que es preciso poner a disposicién del sector turistico, canales oficiales locales que sean
cercanos, eficientes y efectivos en su directriz y soporte.

Por ello, todas las indicaciones recogidas en este PDTCT siguen las normativas y protocolos vigentes
indicados en:

Agenda 2030: Recoge 17 objetivos de desarrollo sostenible (ODS) acordados en 2015
por distintos jefes de Estado, dirigentes gubernamentales, representantes de alto rango
de las Naciones Unidas y entidades civiles, que fueron disenados “para lograr un futuro
mejor y mas sostenible para todos”. Las TIC son cruciales para alcanzar todos los ODS, ya
gue son catalizadores que aceleran los tres pilares del desarrollo sostenible: el crecimiento
econdémico, la inclusion social y la sostenibilidad ambiental.

elDAS: Es el sistema europeo de reconocimiento de identidades electrénicas es un
Reglamento de la Unidn Europea (UE) sobre / un conjunto de normas para la identificacion
electronicay los servicios de confianza paratransacciones electrénicas en el mercado Unico
europeo. Proporciona el entorno regulatorio para aspectos importantes relacionados con
las transacciones electrénicas: Firma electrénica avanzada, firma electrdénica cualificada,
certificado cualificado y servicios de confianza.

NIS2: Es una directiva europea que busca mejorar la seguridad de las redes y sistemas de
informacion en su territorio. Recoge procedimientos de gestién de incidentes de seguridad,
el proceso de notificacion a través de la Plataforma Nacional de Notificacidon y Seguimiento
de Ciber incidentes, asi como el sistema de supervisién de cumplimiento de obligaciones de
seguridad y notificacién de incidentes.

Programa Europa Digital: Es un programa de financiacion de la UE centrado en llevar la
tecnologia digital alas empresas, los ciudadanos y las Administraciones publicas. Apoyando
proyectos en cinco ambitos clave: supercomputacion, inteligencia artificial, ciberseguridad,
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competencias digitales avanzadas y garantia de un amplio uso de las tecnologias digitales
en toda la economiay la sociedad, también a través de centros de innovacién digital.

CCN: El Centro Criptolégico Nacional es el Organismo responsable de coordinar la accion
de los diferentes organismos de la Administracion que utilicen medios o procedimientos
de cifra, garantizar la seguridad de las Tecnologias de la Informacién en ese ambito,
informar sobre la adquisicién coordinada del material criptolégico y formar al personal
de la Administracién especialista en este campo. Es de su competencia la gestion de
ciberincidentes que afecten a sistemas del Sector Publico, a empresas y organizaciones de
interés estratégico para el pais y cualquier sistema clasificado. Su misién es contribuir a la
mejora de la ciberseguridad espanola.

INCIBE-CERT: Es el centro de respuesta de incidentes de seguridad de referencia para los
ciudadanos y entidades de derecho privado en Espana operado por el INCIBE, el Instituto
Nacional de Ciberseguridad, trabajaen afianzar laconfianzadigital, elevar laciberseguridad
y la resiliencia y contribuir al mercado digital de manera que se impulse el uso seguro del
ciberespacio en Espana.

Agenda Canaria de Desarrollo Sostenible (ACDS): es el documento resultante del proceso
participativo de contextualizacion (o localizacion) dela Agenda2030de la ONU en Canarias,
y recoge las metas especificas del archipiélago para la consecucion de los 17 ODS, fijadas
a través del consenso entre representantes de la sociedad civil, del sector empresarial,
del tercer sector, de la academia y de centros de investigacion, y de las Administraciones
publicas de toda Canarias.

Plan de modernizacion del Cabildo Insular de Tenerife: Es el plan del Cabildo Insular de
Tenerife paraimpulsar condecision sumodernizaciénreal, racionalizaciéony transformacién
digital, promoviendo un modelo de Administracion mas eficiente y cercana, con la que la
ciudadania pueda relacionarse con comodidad, asi como un gobierno abierto que evalle
sus politicas publicas y que esté al servicio de las personas que quieren obtener mas
informacion. Asi, este plan se constituye como el mecanismo ideal para la implementacién
de estos compromisos, al definir los proyectos a desarrollar, los objetivos a alcanzar, la
organizacion que lo soportay los mecanismos de seguimiento, evaluacién y mejora de este.
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3.

MISION, VISION
Y VALORES

ESTE PDTCT ESTATOTALMENTE ALINEADO CON LAS
PREMISAS Y OBJETIVOS DE TURISMO DE TENERIFE, Y
A SUVEZ ATIENDE A LA ESTRATEGIA EN EL AMBITO DE
LASTIC DEL CABILDO INSULAR DE TENERIFE, POR LO
QUE LA MISION, VISION Y VALORES SON EL PUNTO DE
PARTIDA EN SU CONSTITUCION E IMPLANTACION.

[ ] [ B 4
Misién
Guiar, apoyar y concienciar al sector turistico

de Tenerife para mejorar en todos los ambitos
de laciberseguridad.

[ ] [ B 4
Vision
Hacer de Tenerife un destino turistico

ciberseguro. Brindando seguridad al visitante
también en el mundo digital.

Valores

Trabajar y atender al visitante atendiendo a
la seguridad, sostenibilidad y resiliencia en

el mundo digital. La calidad de los servicios
tecnolégicos debe primar y perseguir

la excelencia, apoyando el desarrollo
econdmico y el bienestar humano (visitantes
y profesionales), promoviendo unos servicios
digitales inclusivos, éticos y sostenibles.

12
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4.
PROPOSITO

EL PRINCIPAL PROPOSITO DE ESTE PDTCT ES INCREMENTAR EL
NIVEL DE MADUREZ DIGITAL EN MATERIA DE CIBERSEGURIDAD
DEL SECTOR TURISTICO DE LA ISLA.

TURISMO DE TENERIFE QUIERE SER EL REFERENTE AL QUE PODER
ACUDIR PARA RECIBIR AYUDA, APOYO Y ASESORAMIENTO,
MEJORANDO ASi LA COMPETITIVIDAD Y LA DIFERENCIACION
COMO DESTINO TURISTICO CIBERSEGURO, INCENTIVANDO

Y GESTIONANDO CON ELLO, LAMEJORA CONTINUAEN LA
REPUTACION DE TENERIFE.

ESTO AYUDARA A POSICIONAR A TENERIFE COMO DESTINO
TURISTICO CIBERSEGURO, SIENDO UN PROYECTO TRACTOR EN EL
DESARROLLO INSULAR EN EL AMBITO TURISTICO, AMBICIOSO Y
FACTIBLE.

14
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5.

OBJETIVOS
ESTRATEGICOS

Las innovaciones tecnoldgicas y las nuevas regulaciones estan permitiendo realizar un claro proceso
de modernizacion de todo el ecosistema empresarial, buscando la mejora de la calidad en los servicios
ofertados al ciudadano-visitante y una mayor eficacia en el uso de recursos tecnolégicos. Son muchos
los retos que tiene el sector turistico en su objetivo de transformacioén hacia una gobernanza digital,
abierta, eficiente y efectiva, bajo un marco de mejora continua, resiliente y con una clara orientacion
al servicio. En este marco global normativo y técnico, los Objetivos Estratégicos deben atender a
alianzas y recursos clave, y generar e incentivar propuestas de valor en sus servicios al visitante y a los
profesionales.

Por ello, se han definido cinco objetivos estratégicos para este PDTCT, que marcaran la interaccion
entre los diferentes actores e interesados, con un ambicioso plan de trabajo, medible, sobre el sector
turistico en Tenerife.

cODIGO TIPO DESCRIPCION

OE]1 Colaboracién Establecer canales de comunicacién oficiales y normalizados entre las
personas y entidades participantes en el PDTCT, en aras de facilitar

el intercambio de informacidn y las sinergias entre ellas, tanto en la
implantacion del plan como en su desarrollo en el tiempo.

OE2 Soporte y asesoramiento Dar asistencia y soporte al sector turistico por medio de canalesy
bases de informacién oficiales que le ayuden a mejorar la madurez
en ciberseguridad, ya sea en la implantacién de nuevos proyectos o
en la mejora de los actuales, para que cumplan con las normativas 'y
estandares europeos.

OE3 Formacién Desarrollar las lineas especificas del PDTCT referidas a la formacién
del personal turistico, de forma que el sector disponga de mayor
conocimiento en el ambito de la ciberseguridad. Mediante la
implantacion de colaboraciones y convenios entre entidades publicas
que mejoren la especializacién tecnoldgica en el sector y la retencion
del talento insular.

OE4 Difusion Realizar promocién de proyectos y eventos tecnoldgicos de referencia,
asi como comunicar los logros de las lineas de accién que se aborden.

OE5 Medicién Vigilar la consecucién de los objetivos estratégicos y el desarrollo de
cada una de las lineas de accién planteadas. Para ello el PDTCT definira
indicadores especificos que certifiquen el incremento de la madurez en la
ciberseguridad del destino y de las empresas del sector.

- RN AN J







[T PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

18

LINEAS DE
ACCION

Turismo de Tenerife lidera la implantacion de este plan director con el objetivo de conseguir, junto
al sector turistico de la isla, que Tenerife sea un destino turistico ciberseguro, creando un valor
diferenciado que permita mejorar la competencia turistica de Tenerife.

Para conseguir los objetivos estratégicos anteriormente descritos, este PDTCT define una serie de
lineas de accién que ayudaran al desarrollo de cada uno de ellos:

OBJETIVO ESTRATEGICO 1: COLABORACION

CODIGO OE TIPO CODIGO LA LINEAS DE ACCION
Establecer canales formales de comunicacion del sector con el programa de
LAT ciberseguridad del Cabildo Insular de Tenerife, a través de Turismo de Tenerife
OE1 Colaboracién
LA2 Crear una base de conocimiento de proveedores TIC para el sector turistico
N\ J
OBJETIVO ESTRATEGICO 2: SOPORTE Y ASESORAMIENTO
CcODIGO OE TIPO CODIGO LA LINEAS DE ACCION
Establecer un comité técnico y asesor ante crisis de reputaciéon del destino por
LA3 - . .
incidentes de ciberseguridad
LA4 Crear un programa de asesoramiento junto con la Camara de Comercio para las
PYMES
LA5 Creacion e implantacion de un foro de promocién econémica para proyectos
Soportey tecnoldgicos en el sector turistico
OE2 .
Asesoramiento
LAG Promocién y vigilancia de la accesibilidad de los sitios web y aplicaciones para
dispositivos moviles
LA7 Promover la linea 017 del INCIBE
LA Realizar estudios de mercado y dar asesoramiento sobre el equipamiento
tecnoldégico
N\ ° J
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OBJETIVO ESTRATEGICO 3: FORMACION

CODIGO OE TIPO CODIGO LA LINEAS DE ACCION
Incentivar y promocionar con la Universidad de La Laguna y los centros de
LA9 formacidn profesional insulares programas de competencias TIC para la mejora
del empleo relacionado con la ciberseguridad
OE3 Formacion
LA1O Crear y desarrollar planes de formacién y concienciacién tecnolégica y normativa
en ciberseguridad
LA Promover el kit de concienciacion e infografias del INCIBE
N\ J
OBJETIVO ESTRATEGICO 4: DIFUSION
CcODIGO OE TIPO CODIGO LA LINEAS DE ACCION
LAT2 Promocién de eventos de ciberseguridad para el sector tu-ristico
Difusién ., . . .
OE4 LA13 Promocién de Tenerife como destino ciberseguro
Promocién de los proyectos de Tenerife Smart Destination (incorporando
LA14 paulatinamente los proyectos Smart Island del Cabildo y Smart City de los
Ayuntamientos)
N\ J
OBJETIVO ESTRATEGICO 5: MEDICION
CODIGO OE TIPO CODIGO LA LINEAS DE ACCION
LA15 Crear un sistema de monitorizaciéon de madurez digital insu-lar
Medicién
OE5 LAT6 Medir la madurez del sector turistico en ciberseguridad
Crear un nuevo sistema de datos del nivel de madurez en ciberseguridad en
\ LA17 Tenerifedata y en la Oficina del Dato de Turismo de Tenerife /

El ambito de accion de este PDTCT es el de servir de soporte al sector (mediante apoyo, asesoramiento
y concienciacion), por lo que no cubrird el coste de las acciones que las empresas turisticas desarrollen.
Pero si las ayudara a acceder a las subvenciones en materia de ciberseguridad que ofrecen los
principales organismos nacionales y europeos.

19
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Las lineas de accion propuestas disenaran un plan de trabajo ambicioso en el marco temporal. Debido
alagranvariedad y amplitud de tipologias de negocios en el sector turistico, aunque el asesoramiento
se hard a todo el sector, se acometera en la primera fase el acompanamiento especifico focalizado en
las empresas alojativas. En los siguientes anos se iran ampliando paulatinamente las tipologias, hasta
cubrir todo el sector turistico de la Isla.

Actualmente Tenerife cuenta con 16.651 establecimientos alojativos (datos de enero de 2023),
dividiéndose en:

e 276 HOTELES

e 211 APARTAMENTOS

e 22HOTELES RURALES

e 161 CASAS RURALES

e 15.981 VIVIENDAS VACACIONALES

Lo que hace un total de 199.035 plazas alojativas.

6.1 DISTINTIVO EMPRESA CIBERSEGURA

El Plan Director Turistico de Ciberseguridad de Tenerife mediralos niveles de implantacién de cadauna
de las lineas de accién, como estas son acogidas por el sector y su impacto en éste para la promocion
insular. Estas tareas de monitorizacion y conocimiento del desempeno de las empresas del sector
turistico en el mundo digital posibilitaran la obtencién de un distintivo a aquellas comprometidas con
la ciberseguridad en la gestion de datos del visitante y sus servicios digitales.

Este distintivo serd gestionado por Turismo de Tenerife, y pretende ser un sello de calidad que otorgue
valor ante el visitante a las empresas que ofrezcan servicios turisticos ciberseguros.

Turismo de Tenerife promocionard activamente el sello mediante campanas en el destino y en los
mercados de origen de turistas hacialaisla.






[T PLAN DIRECTOR TURISTICO DE CIBERSEGURIDAD DE TENERIFE

7.
CALENDARIO

Para ayudar a conseguir los objetivos estratégicos marcados se van a llevar a cabo 17 lineas de accién
(LA) que se dividiran a su vez en cuatro bloques temporales: uno inicial que denominaremos “Ao 0", y
otros tres blogues de un ano.

LA: Colaboracion, soporte y asesoramiento y formacion
(23,5% de implantacion)

O

LA1,LA3,LA4Y LA9

LA: Soporte y asesoramiento, formacion y difusion
(41,1%) (Ano 0 + Ao 1 = 70,6% de implantacion)

LA6,LA7,LA10,LA11,LA12,LA13,LA15Y LA16

LA de Soporte y asesoramiento, formacion y difusion
(29,4%) (Ano O+ Afio 1 + Ano 2 = 100% de impantacion)

LA2,LAS5,LA14Y LA17

LA: Colaboracién, soporte y asesoramiento y formacion,
mediacion y difusion. (100% de implantacion)

Afianzar las 17 LA
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7.1 ANO O

Comenzara la fase inicial del PDTC con el abordaje de cuatro lineas de accién. Se formalizara

la colaboracién con las instituciones para la atencién en la gestion de posibles incidentes de
ciberseguridad en laisla. Se implementaran comités en los que administraciones y sector trabajaran
la normalizacién del destino turistico en el ambito de la ciberseguridad.

5 OBJETIVO % ' <
y:\\\[e] . CODIGO LA LINEAS DE ACCION
ESTRATEGICO
LA Establecer canales formales de comunicacion del sector con el programa de
Colaboracion ciberseguridad del Cabildo Insular de Tenerife, a través de Turismo de Tenerife.
LA3 Establecer un comité técnico y asesor ante crisis de reputacién del destino por
incidentes de ciberseguridad.
0 Soportey LA4 Crear un programa de asesoramiento junto con la Camara de Comercio para las
Asesoramiento PYMES.
Incentivar y promocionar con la Universidad de La Laguna y los centros de
Formacion LA9 formacion profesional insulares programas de competencias TIC para la mejora
\ del empleo relacionado con la ciberseguridad. /

7.2 ANO 1

Se constituira el equipo de trabajo del PDTCT y se llevaran a cabo ocho lineas de accion,
estableciendo la colaboracion normalizada con el Cabildo Insular de Tenerife y disponiendo de un
equipo de trabajo experto a disposicion del sector turistico (que generara datos objetivos sobre la
madurez en ciberseguridad de las plataformas y sistemas de gestion del sector, creando indicadores
de monitorizacion).

Ademas, continuaran gestionandose las cuatro lineas de accion iniciadas en el ano anterior. Sera un
ano clave en laimplantacién del PDTCT.

OBJETIVO

. CODIGO LA LINEAS DE ACCION
ESTRATEGICO
Promocidn y vigilancia de la accesibilidad de los sitios web y aplicaciones para
Soportey LA6 dispositivos méviles.
Asesoramiento
LA7 Promover la linea 017 del INCIBE.
LATO Crear y desarrollar planes de formacién y concienciacion tecnoldgica y normativa
Formacién en ciberseguridad.
. LAT11 Promover el kit de concienciacion e infografias del INCIBE.
LA12 Promocién de eventos de ciberseguridad para el sector turistico.
Difusién
LA13 Promocién de Tenerife como destino ciberseguro.
LA15 Crear un sistema de monitorizacion de madurez digital insular.
Medicién
\_ LA16 Medir la madurez del sector turistico en ciberseguridad. )
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7.3 ANO 2

El equipo técnico de PDTCT mantendra las doce lineas de accion implantadas y se abordaran las cinco
restantes, consiguiendo la puesta en marcha del 100% del proyecto.

F OBJETIVO P ‘ 2
ANO . CODIGO LA LINEAS DE ACCION
ESTRATEGICO
Colaboracion LA2 Crear una base de conocimiento de proveedores TIC para el sector turistico.
LA5 Creacion e implantaciéon de un foro de promocion econémica para proyectos
Soportey tecnoldgicos en el sector turistico.
Asesoramiento ] ] ] . ]
LAS Realizar estudios de mercado y dar asesoramiento sobre el equipamiento
2 tecnoldgico.
Promocién de los proyectos de Tenerife Smart Destination (incorporando
Difusién LA14 paulatinamente los proyectos Smart Island del Cabildo y Smart City de los
Ayuntamientos).
L, LA17 Crear un nuevo sistema de datos del nivel de madurez en ciberseguridad en
\ Medicién Tenerifedata y en la Oficina del Dato de Turismo de Tenerife. /

7.4 ANO 3

Se mantendran las acciones con los comités técnicos y la colaboracion con los distintos organismos.
El objetivo del ultimo ejercicio sera la total normalizacién del desarrollo de cada una de las lineas
de acciony su objetivo estratégico, afianzando el desarrollo y la continuidad de todas las lineas de

accion.

Este PDTCT conseguira la mediciony el incremento de la madurez del sector turistico de Tenerife
en el ambito digital para el visitante, y promocionara el destino y su apuesta por la mejoraenla
competitividad y diferenciacién en el mercado.

El equipo de trabajo que el PDTCT tiene contemplado poner a disposicién del sector turistico sera
el soporte cercano a las empresas como asesor y lider en la evoluciéon de los sistemas y servicios
digitales.
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EQUIPO DE TRABAJO

8.1 OFICINA TECNICA DE CIBERSEGURIDAD TURISTICA

Para implementar las lineas de accién anteriormente descritas, cuyo objetivo es incrementar el nivel
de madurez en ciberseguridad de las empresas turisticas de laisla de Tenerife, es preciso que exista un
drgano experto, asesor, fuente de conocimiento y con estructura de comunicacion, que dé soporte alas
empresas en el dmbito de la ciberseguridad, guidndolas en laimplantaciéon de las mejoras oportunas, y
gue asuma las competencias de un comité de seguridad ante posibles crisis de reputacion del destino
turistico.

Para alcanzar los propdsitos y objetivos estratégicos marcados en este PDTCT se hace necesaria la
constitucion de un érgano de gestion. En este sentido este plan contempla la creacién de una Oficina
Técnica de Ciberseguridad Turistica (en adelante la Oficina), que sera el érgano director en todo el
escenario de gobernanza de la ciberseguridad insular para el sector turistico. Su gestion la llevara a
cabo Turismo de Tenerife desde su drea de IT, por su cercania a las empresas del sector turistico.

El equipo de trabajo responsable serd multidisciplinar y tendrd una amplia experiencia en la
implementacién de proyectos TIC y en el desarrollo de comités técnicos. Siendo el interlocutor
cualificado para atender a las empresas turisticas en el incremento de la seguridad de sus sistemas.
Atenderd la comunicacién con las instituciones competentes en ciberseguridad y el conjunto de las
empresas del sector turistico de laisla.

Dispondra para ello de personal que garantizara el alineamiento de todas las lineas de accién con el
objetivo global de Turismo de Tenerife como Destino Turistico Inteligente,y que atenderadirectamente
las consultas y solicitudes del sector sobre el objeto de este plan.

Ayudard a mejorar a las organizaciones en su dia a dia, prestando especial atencién a la concienciacién
de sus profesionales, al buen uso de los sistemas de informacion y de las herramientas de seguridad en
laempresa, a la gestién adecuada de contrasefas y accesos fisicos a las instalaciones, a la actualizacién
de las aplicaciones, al borrado seguro de la informacién, a las copias de seguridad periddicas con
pruebas de recuperacion rigurosas, etc.

En su fase inicial, la Oficina se dara a conocer a través de los canales de comunicaciéon mas apropiados
para mantener una comunicacion cercana con todos los niveles del sector turisticos insular. Abordara
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todas las lineas de accidon descritas en el calendario de implantacion de este PDTCT propiciando
la interlocucion en los diferentes foros y habilitando las herramientas técnicas necesarias para
desempenar su trabajo. Se le dotara de los recursos humanos y técnicos necesarios para:

e CREAR UN ESPACIO INNOVADOR QUE FAVOREZCA LA COOPERACION Y EL INTERCAMBIO
DE CONOCIMIENTO Y TECNOLOGIAS ENTRE TURISMO DE TENERIFE Y LAS EMPRESAS DEL
SECTOR TURISTICO.

e PROMOVER LA CAPACITACION TECNICA DEL PERSONAL DEL SECTOR EN MATERIA
TECNOLOGICA Y LA MADUREZ DE LAS EMPRESAS EN EL DESARROLLO Y EXPLOTACION DE
LAS TECNOLOGIAS RELACIONADAS CON LA CIBERSEGURIDAD.

e OFRECER ACCIONES Y SERVICIOS QUE ESTIMULEN EL DESARROLLO EXITOSO DE LAS
EMPRESAS PARA CREAR UN DESTINO TURISTICO CIBERSEGURO.

e ATRAERY CANALIZAR INVERSIONES BASADAS EN EL CONOCIMIENTO, LA INNOVACION Y
LATECNOLOGIA.

e POSICIONAR TENERIFE COMO REFERENTE DE DESTINO TURISTICO CIBERSEGURO,
MEJORANDO SU REPUTACION EN EL AMBITO TECNOLOGICO Y DIGITAL.

Atendiendo a esta necesidad el marco general de trabajo inicial de la Oficina sera el siguiente:

Control y

CONSTITUCION Organo Director seguimiento

Plataforma de

soporte, boletines Asesoramiento
y foros y entidades experto
publicas

HERRAMIENTAS

DIFUSION Guiay Foro colaborativo
Y SOPORTE seguimiento entre proveedores

de asistencias y empresas
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8.2 PLAN DE GOBERNANZA

Las estrategias europeas y estatales para el visitante en materia de ciberseguridad y normalizacién de

los servicios tecnoldégicos serdn la directriz en la implementacién de las diferentes lineas de accion de

la oficina técnica en el tejido empresarial del sector turistico insular.

La labor especializada de Turismo de Tenerife en foros nacionales e internalizaciones definiran

y potenciaran el papel de la Oficina como lider y garante de la madurez y buenas practicas de las

plataformas tecnolégicas y sistemas de informacién al servicio del visitante.

Ser asesor y tener la capacidad técnica de dar soporte a las empresas del sector turistico para

concienciar adirectivos y empleados propiciaray garantizara el incremento de la madurez tecnolégica

en ciberseguridad y la diferenciacion de Tenerife como destino turistico ciberseguro.

Para crear un nuevo rol asesor estratégico en el sector es preciso evaluar el posicionamiento actual de

Turismo de Tenerife, mediante un analisis de sus debilidades, fortalezas, amenazas y oportunidades:

DEBILIDADES

Poca madurez en el tejido empresarial en
ciberseguridad.

Escasa penetracion de proyectos Smart
desarrollados en laisla con alta repercusiénen la
sociedad .

Necesidad de desarrollar la formacion de las
competencias técmicas en ciberseguridad del
personal del sector.

AMENAZAS

Resistencia de algunas empresas del sector.

Poca concienciacion en la necesidad de formacion
del personal turistico.

Pobre acogida en el programa de difusién de las
directrices y herramientas.

Incidentes de ciberseguridad que perjudiquen la
reputacion del destino.

28

FORTALEZAS

Entidad publica con liderazgo en el sector.

Interlocutor vélido y legitimo como dérgano
regulador.

~

Cercania con todos los foros publicos y privados del

sector.

Capacidad técnica especializada.

OPORTUNIDADES

Canales difusion implantados con todos los actures

implicados.

Fomento de la economia circular.

Difereciar el destino turistico también en el ambito

rural.

Uso de las TIC para el servicio turistico.
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8.4 ESTRUCTURA

Este equipo de trabajo, que dependera del area de IT de Turismo de Tenerife, tendra una estructura

similar a la siguiente:

DIRECCIIN DE LA OFICINA. /8~ Estrategiaen
RESPONSABLE DE LA OFICINA Jefatura de Proyecto 8 relaciones
EN TURISMO DE TENERIFE N7 externas.

Consultor’ay
direcci—n senior
de la gobernanza
delTen
ciberseguridad.

GESTOR/ADE
PROYECTOS

80

GESTIiN DEL > ARQSUEE Fgg O/A
SERVICIO °

" OPERADOR/A?2
(TFCNICO/A
DEIT)

. OPERADOR/A1
(TFCNICO/A
DEIT)

ADMINIS-
TRATIVO/A

@ Sgporte al sector:
tZcnicoy efectivo

/&g ante consultas.

PERSONAL
TfCNICO

Estara compuesta por un equipo de personas multidisciplinar con experiencia en la gestion de
proyectos en el ambito de las TIC, de forma que cadarol enriquezca las coberturas en el asesoramiento
y la interlocucién con todos los interesados. Sera un érgano director vy, a la vez, asesor, que liderara
la interlocucion entre las empresas y los diferentes foros del sector tecnoldgico y la administracién
publica, aportando guia y soporte en buenas practicas, en el mantenimiento de las infraestructuras,
regulaciones y normativas y tipos de servicio técnico idoneos en base al negocio de cada empresa,
atendiendo a sudimension. El equipo ejerceraun liderazgo expertoy activo en materia de seguridad de
lainformaciény los sistemas, canalizando las necesidades de las empresas en aras de que éstas tengan
todas las fuentes de informacion disponibles por las instituciones.
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8.5 CONSIDERACIONES GENERALES

Es preciso matizar que la aproximacion econdmica aqui presentada tiene como referencia salarios de

mercado a nivel nacional del ano 2021.

El equipo de trabajo puede dotarse a lo largo de los seis primeros meses de constitucion de la oficina.
Inicialmente se constituird con los roles de: director/a de la oficina, los dos consultores/as y el perfil
administrativo. Los perfiles de operaciénde soporte puedenincorporarse unavez esténestablecidaslas
competencias y funciones de la oficina (su catalogo de servicios, los canales de comunicacion internos
y externos y el plan de difusién, las herramientas de gestién y las plataformas que se destinaran al

soporte directo a las empresas).
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9.
PRESUPUESTO

Los roles de ciberseguridad se han clasificado en dos categorias: roles técnicos especificos en torno
a la prevencién y reaccién a los ciberataques, como Ingenieros/as de Seguridad o Arquitectos/as
de Seguridad, y puestos mas centrados en el negocio como Analistas de Seguridad y Analistas de
Compliance Business, que se preocupan por lamitigacion del riesgoenobjetivosy proyectos de negocio.
Sin embargo, la linea divisoria entre los roles de “tecnologia” y “negocios” para quienes trabajan en
seguridad se esta difuminando. Ahora hay cada vez mas roles que requieren no solo, responsables de |a
implementacién técnica, de mantenimiento y de desarrollo de los sistemas de seguridad y la atencién
a la reaccién a brechas que se produzcan, sino que también requieren que ese alguien sea capaz de
analizar incidentes, procesos y procedimientos.

Atendiendo a diversas fuentes consultadas sobre el empleo en el sector de 2021, los costes salariales
del personal se han determinado en base a los diferentes perfiles profesionales necesarios para las
tareas que prevé el PDTCT, donde se han considerado:

e COSTES SALARIALES
e COSTES DE LA SEGURIDAD SOCIAL
e COSTES GENERALES DE ESTRUCTURA O COSTES INDIRECTOS

Atendiendo alas valoraciones detalladas en lamemoria técnica del presente proyecto, la aproximacion
econdémica global paralos Afnos 1, 2y 3, podemos concluirla con el siguiente desglose:

CONCEPTO IMPORTE ANUAL

Equipo técnico de la OTTC 406.154 €
Recursos técnicos 52915 €
Total anual 459.069 €
. L J
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MEDICION DE RESULTADOS

Paracadaobijetivo estratégico existiranindicadores (KPI) que permitirdn monitorizar el sector turistico
y su nivel de madurez en el mundo digital. Ademas, para tener mediciones mas especificas, cada linea
de accién dispondra también de indicadores, retorno de inversion (ROI) y esfuerzo.

Tanto los indicadores de los objetivos estratégicos como de las lineas de accion estaran alineados con
la estrategia parala mejora de la competitividad y la diferenciacidon de Tenerife.

El procedimiento de implantacion, su cobertura y cronograma tendran, de forma general, un
seguimiento, no solo de la direccién del proyecto en su conjunto sino de los objetivos estratégicos, de
forma que alo largo de toda la ejecuciéon del PDTCT se disponga de datos a alto nivel que permitan la

vision objetiva del desarrollo de cada uno de ellos.

Para cada objetivo estratégico, se detallan los indicadores genéricos:

OE1 Colaboracién 1. N.o de canales de comunicacién con los diferentes comités de
seguridad, direccién, empresas del sector y foros de difusién a los
que se incorpore el PDTCT.
2.  Numero de encuestas de seguimiento y calidad que se realicen en
los diferentes ambitos.
3. Medicién continua de la valoracién del desempefio del plan por
parte de los comités.
4 A N . )
OE2 Soportey 1. Medicién del impacto en el sector (por empresa, planes de
asesoramiento formacién, demandas de equipos de IT y colaboracién con
proveedores de tecnologia especializados).
2. Valoracién en las encuestas de satisfaccion de los servicios y
asesoramientos brindados.
3. N.ode empresas con las que se trabaja y a las que se da soporte.
4. N.ode consultas recibidas, atendidas, resueltas y tiempo de
resolucion.
\ J O\l AN J
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OE3 Formacién 1.  Numero de programas formativos, con las diferentes entidades de
referencia.

Numero de participantes en los programas ofrecidos.

Grado de ejecucién periddica del programa de formacion.

Grado de satisfaccién del sector con las acciones de formacién.

N
/-b(.AJN

- RN

Impactos obtenidos en la difusién de las diferentes lineas de accion
del PDTCT.

OE4 Difusién

2. Valor econémico de retorno de las comunicaciones realizadas.

3. Varianza en el posicionamiento percibido de Tenerife en relacién con
la ciberseguridad en los mercados turisticos de origen.

\. AN AN J

OE5 Medicién 1. Resultado global de los indicadores de las diferentes lineas de
accion.

2. Comparativa del recuento de indicadores entre periodos
temporales.

3. Grado de avance de la estrategia establecida, tareas y su
implementacion.

. AN AN J

Y para cada linea de accidén, estos serian sus Indicadores, Retorno de la Inversion y Esfuerzo:

OBJETIVO ESTRATEGICO 1: COLABORACION

ESFUERZO RETORNO DE INVERSION INDICADORES
Alta y normalizacion del Participar en el ambito de ciberseguridad 1 N.e f’e proced}mlentos de ac'tuacmn
. L . _ en ciberseguridad a promocionar
procedimiento de comunicacion. insular conforme a los canales oficiales
. .. L en el sector.
L1 insulares, propiciando los proce-dimientos
Definicién de responsables y canales de comunicacién también con el resto de los 2. Fuentes de informacién para los
de comunicacién y acciones. organismos, INCIBE, CCN y Policia Nacional. comités y foros de atencion.
OEIl 1. N.o de Empresas TIC que operan en
Tenerife o pueden operar.
Anadlisis del mercado TIC y definicion de Disponer de una base de datos de 2. N.o de empresas de Ingenieria
L2 clasificacion técnica minima necesaria proveedores de IT con la clasificacién Industrial que operan en Tenerife o
por dimensién de empresa y objetivo. técnica requerida. pueden operar.
3. 3. N.o de empresas del sector
que utilizan la de BBDD de
proveedores especializados.
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OBJETIVO ESTRATEGICO 2: SOPORTE Y ASESORAMIENTO

OE2

ESFUERZO

Disefo, definicion de actores, alta

RETORNO DE INVERSION

Disponer de un equipo de responsables

INDICADORES

N.o de centros que participan en el
programa de colabora-cién con el
PDTCT.

Ramas técnicas incluidas en el

L3 e implementacion de la figura del para la atencion inmediata a las crisis de programa
Comité de gestion de crisis. reputacién de Tenerife. .
N.o de alumnos/as participan-tes.
N.o de empresas que partici-pan en
programas de practicas.
N.o de programas que permiten el
Establecer con la Camara de Comercio registro y presentacién de memorias
una fuente de informacién que sera técnicas por parte del sector.
interlocutora, asi como canales de Dar soporte a las Pymes 'y N.e de programas econémicos
L4 comunicacién ante novedades en facilitarles el acceso a programas analizados y viables a difundir segun el
convocatorias. econémicos y foros de perfil de empresa.
informacion. N.o de empresas que pueden abordar
Establecer el acceso a programas proyectos mediante estos programas
econémicos. econémicos comunicados.
N.o de empresas que participan.
N.e de programas que permiten el
Establecer fuentes de informacion, registro y presentacién de memorias
interlocutoras con las instituciones técnicas por parte del sector.
y el sector, junto con canales de Promover la actualizacién tecnolégica y N.o de programas econémicos
L5 comunicacion ante novedades en la implementacién de buenas practicas analizados y viables a difundir en el
convocatorias. sobre los procesos de negocio y los sector.
sistemas de informacién. N.o de empresas que pueden abordar
Facilitar el acceso y el intercambio de proyectos mediante los programas
ideas. econémicos comunicados.
N.o de empresas que participan.
Disponer de vigilancia del N.o de webs y apps analizadas.
) L. cumplimiento de la accesibilidad y ° inci i
Estudio de las paginas web del sector L. L N.e de incidencias detectadas.
L . L, buenas practicas digitales. N.od ienden |
L6 turistico local y verificacion de las .o de empresas que atienden la
politicas de publicacién y accesibilidad . incidencia notificada.
Establecer los KPI del nivel de . .
de las web y app. . . N.o de incidencias resueltas.
usabilidad y navegabilidad web de las . . .
Plazos de resolucién de incidencias.
empresas del sector.
Mei del idad del | N.o de empresas y visitantes a los que se
» ., ejora de la capacidad del persona : .
Elaboracién de planes de difusiény o informa de lalinea 017.
. L, , del sector turistico para asesorar al X . . )
L7 comunicacién para la linea 017 del . i . N.o de usuarios que manifiestan interés.
INCIBE visitante ante posibles incidentes de
. ciberseguridad. Nivel de uso o difusién interna por
empresa.
N.o de destinatarios de los boletines.
N.o de clics en los boletines.
N.o de peticiones de los informes
. relacionados.
Analisis d ductos de cib idad Asesorar al sector en materia
nalisis de productos de cibersegurida L i
- ) de adquisicién de recursos y N.e de productos analizados.
y elaboracién de informes para el sector. ., . N.od -
L8 contratacion de servicios. Para .o de empresas que participan o se

Elaboracién de boletines informativos.

que los criterios de seguridad y
proteccion de la informacion sean
eficientes y rigurosos.

benefician.

N.o de leads obtenidos por las empresas
que ofrecen soluciones desde los
boletines e informes.

N.o de asistencias técnicas demandadas
y atendidas por el equipo técnico del
PDTCT.

J




OBJETIVO ESTRATEGICO 3: FORMACION

-

OE3

ESFUERZO

Fomentar planes formativos ULL y
CIFP atendiendo a necesidades del

RETORNO DE INVERSION

Disponer de un soporte técnico

TURISMO DE TENERIFE IHTHITIHI

INDICADORES

N.o de centros que participan en el
programa de colaboracién con el PDTCT.

sector. fesional dioy | | 2. Ramas técnicas incluidas en el
L9 profesional a medio y largo plazo. programa.
Creacion de programas colaborativos L 3. N.o de alumnos/as participantes.
P Retencion del talento.
con programas de practicas en el 4. N.o de empresas que participan en
sector turistico. programas de practicas.
1. N.e de programas formativos de INCIBE,
CCN y otros foros.
Alineamiento con canales oficiales, Concienciacion y mejora de las 2. N.ode eventos difundidos por el PDTCT.
INCIBE, CCN, Camara de Comercio y capacidades técnicas del personal del 3. N.o de empresas que participan.
escuelas de formacién. sector.
L10 Participacién por perfil de las distintas
» » o » categorias profesionales que se
Gestion de agendas de formacion y Monitorizacién de la formacion del inscriben.
creacién de plan de difusién. sector. s
P 5. N.o de personas que finalizan la
formacién.
Apoyar a las empresas en los planes de 1. N.o de empresas a las que se envia la
Ny e concienciacion y formacién del personal. informacién.
RE Plan de comunicacion y difusién de
las infografias del INCIBE por perfil de X L, ., 2. N,‘° de empresas que la descargan y
. Mejorar la gestion y proteccion del dato difunden entre su personal.
empresa y usuario.
por parte de las personas. 3.  N.ode personas que la reciben.

J

OBJETIVO ESTRATEGICO 4: DIFUSION

OE4

ESFUERZO

RETORNO DE INVERSION

INDICADORES

Plan de comunicacion y difusién de 1. N.e de eventos comunicados.
los eventos para el sector. 2. N.ode empresas que participan.
Aumento de la concienciacion y P auep P
112 participacion del sector turistico en 3. N.cde personas inscritas.
foros de ciberseguridad. 4. Indice de satisfaccion con las
actividades.
1. N.o de canales en los que se
Incrementar la reputacion del destino P 4
Elaborar un plan de difusiény . p . ) promocionara.
L13 ., A con el visitante digital, mejorando la .
promocion en foros externos a la isla. . 2. N.odeacciones.
competitividad del sector. . .
3.  Audienciasy n.c de leads obtenidos.
1. N.o de capacidades y proyectos Smart
Crear un programa de informacion e S para visitantes y ciudadania.
A ., A Participacion en la gobernanza local. .
interaccion con el Cabildo Insulary 2. N.e de proyectos implantados con
L14 los Ayuntamientos para conocer las e L metodologias estandarizadas.
. . R Difusion de los proyectos Smart de la o . .
capacidades Smart disponibles para el . X 3. N.e de incidencias detectadas a nivel de
. infraestructura insular. . L
visitante. incumplimientos de normas.
4. N.e de foros en los que se promociona.

J
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OBJETIVO ESTRATEGICO 5: MEDICION

OE5

ESFUERZO

Disefio y creacién de un sistema de
gestion de la madurez del destino

RETORNO DE INVERSION

Puesta a disposicién de una herramienta

INDICADORES

N.o de tipologias de empresas incluidas

L15 K i ., para la medicién del nivel de éxito de en la herramienta.
en ciberseguridad: Construccion de , ., R .
cada una de las lineas de accion activas. N.o de indicadores evaluados.
cuadro de mando anual.
N.o de empresas que realizan analisis
de riesgo.
Datos objetivos sobre las medidas N.o de empresas que tiene CPD.
de ciberseguridad y configuraciones N.o de empresas que tienen
o . . implantadas. departamento de IT propio o
L16 Medicién del nivel de riesgo de subcontratado.
ciberseguridad en el sector turistico. Datos sobre la evolucion del nivel de N.o de empresas que tienen implantadas
madurez en el sector turistico. medidas de proteccidn sobre sus redes
y dispositivos tecnolégicos.
5. Frecuencia de incidentes de
ciberseguridad en el sector.
N.c fuentes de datos: Base de
Incorporar en Tenerifedata y Oficina del Mejora en los datos oficiales insulares conocimiento del PDTCT y los datos
L7 Dato Turistico los datos obtenidos por aportando transparencia y mejora en recopilados de las empresas TTOO,

los distintos grupos de indicadores del
plan.

criterios de competitividad en relacion
con la tecnologia.

AAVV, etc.

Datos publicados por tipologia de
actuacion. /
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11.
GLOSARIO

Alcance de las lineas de accion: El total de
las lineas de acciéon a desarrollar tienen, por
un lado, como publico objeto las empresas del
sector Turistico de Tenerife, sus habitantes y
visitantes. Se desarrollaran lineas con un marco
de accién especifico para el perfil de empresas
seleccionadas como punto de partida, para
incentivar la retencion del talento insular y para
garantizar un entorno seguro en el ambito digital
para todos los visitantes y las empresas que
trabajan con Tenerife como destino turistico. Por
otrolado,tienencomoobjetivoelfortalecimiento
y diferenciacién del sector turistico de Tenerife.

CCN: ES Centro Criptolégico Nacional, es el
Organismoresponsabledecoordinarlaaccionde
los diferentes organismos de la Administracion
qgue utilicen medios o procedimientos de cifra,
garantizar la seguridad de las Tecnologias de la
Informacién en ese ambito, informar sobre la
adquisicion coordinada del material criptologico
y formar al personal de la Administracion
especialista en este campo.

CIDIHUB: Centro de Innovacion Digital de
Canarias.

CIFP: Centros
Profesional.

Integrados de Formacion

Compliance Business: Es una tendencia mundial
gue consiste en un conjunto de herramientas
y buenas practicas implementadas por las
empresas y organizaciones para identificar,
evaluar, mitigar y gestionar riesgos, creando
procedimientos efectivos a la medida,
adaptados a cada organizacion, de forma
preventiva y responsable cumplimiento con las
diferentes normas aplicables, segun el sector,
institucionalizando una cultura de integridad,
ética empresarial, transparencia y cumplimiento

normativo.

Esfuerzo: Tareas técnicas a desarrollar para
crear el sistema o los sistemas que permitan
la implementaciéon de cada una las lineas de
acciéon, pudiendo requerir la adquisicion de
herramientas o la contratacion de algun servicio
experto.

INCIBE: Es el
Ciberseguridad de Espana,

Instituto  Nacional de

antes llamado
Instituto Nacional de Tecnologias de Ia
Comunicacion. Este organismo es una sociedad
vinculada al Ministerio de Economia y Empresa
del Estado referente en ciberseguridad, avance
y conflanza digital de ciudadanos y empresas.
Hace actividades de investigacion, prestacion

de servicios y coordinacién con otros equipos



cibernéticos para mantener cibersegura la red
nacional. INCIBE esta al servicio de empresas
y ciudadanos espanoles para mantener a salvo
nuestras comunicacionesy actividades en la red.

Indicadores: Valor clave de desempefio o
medidor de desempeno y resultados de la
implementaciéon por Linea de Accion. Hace
referencia a una serie de métricas que se
utilizaran para sintetizar la informacién sobre
el cumplimiento, eficacia o publico objeto en los
proyectos de cada unade las Lineas de Accion.

IT:Siglaseninglésde Tecnologiadelalnformacion
(TI), es el proceso de creacion, almacenamiento,
transmision y percepcién de la informacién y los
métodos de aplicacion de estos procesos. La

KPI: es un indicador del rendimiento del trabajo
gue estas realizando sobre los objetivos que
tienes marcados y es la forma de conocer si los
estas cumpliendo.

Leads: Es una persona o compafia que ha
demostrado interés en los productos o servicios
ofrecidos, y que podria convertirse en cliente.

Lineas de Accion: Son un conjunto de iniciativas
y programas a implantar compuestas por tareas

TURISMO DE TENERIFE IHTHITIHI

y cronogramas especificos por interesados, que
permitiran la medicién objetiva del retorno de
inversién sobre el sector.

Living lab: es un banco de pruebas reales y un
entorno de experimentacién donde los usuarios
y los productores pueden cocrear innovaciones.
Su principal objetivo es la creacién de nuevos
productos, servicios e infraestructuras
adecuadasalasnecesidadesrealesdelaSociedad.
En estos procesos intervienen tanto colectivos
publicos como privados, los escenarios que se
ofrecen son los espacios donde se desarrollan y
prueban prototipos tecnoloégicos para la mejora
del bienestar ciudadano y que tendran una

efectividad real y probada.

Metodologia DTI: La
Destino Turistico Inteligente asume como

metodologia de

ejes vertebradores los pilares que sustentan
el programa DTIl: gobernanza, innovacion,
tecnologia, sostenibilidad y accesibilidad. Su
implantaciéon se basa en la coordinacién de
todas las areas y de todos los agentes, publicos
y privados, que posibilitan de manera directa o
indirecta la actividad turistica en el territorio.
El objetivo es establecer un marco comun de
trabajo, que facilite identificar las necesidades
y acciones prioritarias para iniciar el proceso de
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conversion en Destino Turistico Inteligente y su
desarrollo posterior.

NIS: Network and Information Security. La
Directiva NIS es una normativa de la Union
Europea que busca mejorar la seguridad de las
redesy sistemas de informacion en su territorio.
Objetivos  estratégicos: Los
estratégicos son un agrupamiento de lineas de

objetivos

acciéon que permiten desarrollar éstas en base
a la misién del Plan Director vy, a su vez, agrupar
una serie de indicadores de medicion que
ayuden a trabajar bajo una directriz exclusiva
de desarrollo y cumplimiento de los objetivos
generales a medio y largo plazo.

PDTCT:PlanDirectorTuristicodeCiberseguridad
de Tenerife.

ROIl: De la sigla en inglés de “Return On
Investment”, cuya traduccion al espafol es
“retorno de lainversion”.

Sandbox: Un sandbox es un campo controlado
de pruebas en el que las companias tecnolégicas
puede experimentar

nuevos productos vy

servicios con un conjunto especial de reglas.

Segittur: Sociedad Mercantil Estatal para la
Gestion de la Innovacion y las Tecnologias
Turisticas, S.A.M.P. Medio propio e instrumento

de la Secretaria de Estado de Turismo para
impulsar la innovacion y la tecnologia en el
sector turistico.

Tenerife Smart Island: Es una iniciativa que
busca utilizar la tecnologia como elemento
para la transformacién de la isla y la mejora, no
solo del turismo, sino de la calidad de vida de la
ciudadania. El objetivo es la transformacion de
laisla de Tenerife en destino turistico inteligente
gue integre sistemas de seguridad y movilidad
inteligentes.

Star-up: Es una empresa emergente dominada
por una filosofia de negocio innovadora que
se destaca por ser escalable y dinamica. Son
empresas jovenes, sin muchos recursos y con
potencial de buenos resultados.

Tenerife Data: Es un proyecto del Cabildo
Insular de Tenerife de Open Data, que pone
a disposicion de los usuarios, con un formato
normalizado y abierto, todo un catalogo de
datos estructurados, relevantes desde el punto
de vista del conocimiento de la realidad insular
de Tenerife.

Tenerife Reset: Es una iniciativa basada en la
sostenibilidad y en la tecnologia que persigue
gestionar de forma responsable el destino a
partir de sus recursos, equipamientos y de la
accion climatica, mejorar la oferta turistica de



Tenerife, poniendo el foco en nuevos segmentos
y en la formaciéon del sector, plantear una
comunicacion basada en la difusiéon de valores
del destino y buenas practicas en sostenibilidad,
trabajar en herramientas eficaces para la toma
de decision a partir de la inteligencia turistica,
fomentar la innovacion y la tecnologia de forma
transversal en el sector turistico insular, y
fortalecer la gobernanza del destino a través de
la participacién publico-privada del sector vy el
vinculo con la poblacién residente.

Tenerife Smart Destination: Mapa estratégico
de Tenerife como Destino Turistico Inteligente,
su proposito estratégico es liderar un modelo
smart que, desarrollado en paralelo con el actual,
permita a la Isla alcanzar en 2030 una posicién
competitiva diferencial respecto a otros
destinos, resiliente ante los grandes retos de la
crisis climaticay la transformacioén digital.

TIC: Es la abreviatura de Tecnologias de
la Informacion y la Comunicacién, son el
conjunto de tecnologias desarrolladas para una
informacion y comunicacién mas eficientes, las
cuales han modificado tanto la forma de acceder
al conocimiento como las relaciones humanas.
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